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Los Madronos

Estimados pacientes,

Silvia Beatriz, S.L. (en adelante, “el hospital" u “Hospital Los Madronos") les informa de que el
pasado 07 de marzo de 2025 detectamos una brecha de seguridad en nuestros sistemas.
Esta brecha se debio a un ataque de tipo ransomware, atribuido al grupo Qilin, que logro
cifrar (encriptar) nuestros sistemas informaticos y extraer copias no autorizadas de datos
almacenados en ellos. Los ciberdelincuentes han publicado datos en su blog.

Por este motivo, es posible que sus datos de caracter personal hayan sido afectados.

Lamentamos profundamente lo ocurrido y queremos brindarles informacion clara sobre lo
sucedido, las medidas tomadas y como proteger sus datos.

1. Naturaleza de la brecha de seguridad: el ataque ransomware Qilin infecto la red
interna del hospital, bloqueando temporalmente el acceso a la informacion al
cifrarla. Adicionalmente, los atacantes extrajeron datos confidenciales durante el
incidente, que, posteriormente, han publicado en su blog sin que actualmente
hayamos podido determinar con precision su alcance. En resumen, se produjo tanto
la encriptacion de nuestros archivos como la exfiltracion de informacion vy
publicacion.

2. Datos personales afectados: tras un analisis exhaustivo, confirmamos que los datos
de pacientes comprometidos por esta brecha pueden incluir:

» Historiales clinicos: informacion sobre su salud y atencion medica, como
diagnosticos, tratamientos, resultados de pruebas y notas de sus medicos.

» Datos identificativos: informacion personal basica como nombre y apellidos,
documento de identidad (DNI/NIE), fecha de nacimiento, domicilio, nimero
de teléfono y otros datos de contacto que obran en nuestros sistemas.

No hay evidencia de acceso a otras categorias de datos fuera de las
mencionadas. Es importante destacar que sus datos medicos son
confidenciales; entendemos la sensibilidad de esta informacion y estamos
haciendo todo lo posible para protegerla.

3. Medidas adoptadas por el hospital: tan pronto como tuvimos conocimiento del
incidente, activamos nuestro protocolo de respuesta ante brechas de seguridad. A
continuacion, detallamos las principales medidas implementadas para resolver la
situacion y mitigar el impacto:

= Aislamiento y contencion: desconectamos de inmediato los sistemas
afectados para impedir la propagacion del ransomware a otros sistemas del
hospital. Esto limito el alcance del ataque y protegio datos adicionales.

» Equipo de respuesta especializado: nuestros tecnicos de informatica, junto
con expertos externos en ciberseguridad, trabajaron intensivamente para
eliminar el malware de la red y asegurar cada equipo. Paralelamente,
estamos llevando a cabo una investigacion forense para determinar con
precision como ocurrio el ataque y qué informacion fue accedida.

» Recuperacion de datos: estamos restaurando los sistemas e historiales
desde copias de seguridad seguras. Gracias a estas copias de respaldo,
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hemos podido recuperar la mayoria de la informacion cifrada y reanudar
los servicios clinicos con normalidad, minimizando la interrupcion en la
atencion sanitaria.

Notificacion a autoridades: hemos informado puntualmente de la brecha a
las autoridades competentes. En concreto, se notifico a la Agencia Espanola
de Proteccion de Datos (AEPD) y se presentd denuncia ante las Fuerzas y
Cuerpos de Seguridad del Estado. Estas entidades estan al tanto del
incidente y colaboran con nosotros en las investigaciones.

Refuerzo de la seguridad: como medida preventiva adicional, el hospital ha
reforzado sus medidas de seguridad. Esto incluye actualizar y fortalecer los
sistemas de proteccion (firewalls, antivirus, sistemas de deteccion), aplicar
parches de software, y establecer protocolos adicionales de monitorizacion
24/7 para detectar cualquier actividad anomala de inmediato. También
hemos recordado y mejorado nuestras politicas internas de contrasenas y
formacion al personal en materia de ciberseguridad.

Proteccion de los afectados: nos comprometemos a apoyar a nuestros
pacientes durante este proceso. Internamente, hemos marcado los datos
afectados para observar cualquier uso indebido vy, si fuera necesario,
tomaremos medidas legales contra los responsables. Nos comprometemos
a mantenerle informado si surgen novedades relevantes sobre la proteccion
de sus datos personales.

4. Impacto que puede suponer esta brecha de seguridad: en base a esta brecha de
seguridad, se podrian generar consecuencias tales como, menoscabo en sus
derechos fundamentales (salud y privacidad), suplantacion de identidad o fraude,
entre otros.

Con estas acciones, Hospital Los Madronos buscamos resolver la situacion lo antes posible
y prevenir que algo asi vuelva a ocurrir. Les aseguramos que la atencion medica continua
brindandose con normalidad y que la seguridad de sus datos es ahora, mas que nunca,
nuestra prioridad.

Recomendaciones para proteger sus datos personales: entendemos su preocupacion y
recomendamos encarecidamente tomar medidas de precaucion adicionales para proteger
su informacion personal:

Vigile posibles intentos de fraude: manténgase alerta ante comunicaciones
sospechosas. Por ejemplo, si recibe correos electronicos, llamadas o
mensajes de texto que le pidan datos personales, contrasenas o informacion
financiera haciéndose pasar por el hospital u otra entidad, extreme la
precaucion. Los delincuentes podrian usar la informacion obtenida para
realizar estafas personalizadas (phishing). Recuerde que el hospital nunca
Lle solicitara por teléfono o email sus contrasefias ni datos bancarios. Ante
la duda, no proporcione informacion y contacte directamente con nosotros
por los canales oficiales.

Proteja su identidad: recomendamos estar atento a cualquier actividad
inusual relacionada con su informacion personal. Por ejemplo, si recibe
notificaciones sobre tramites o contratos que usted no haya realizado (como
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apertura de cuentas, solicitudes de credito o citas médicas no programadas
por usted), podria indicar un uso indebido de sus datos. En tal caso, tome
accion inmediata.

» Contacte con las autoridades si es necesario: si sospecha que sus datos
personales estan siendo utilizados de forma fraudulenta o nota cualquier
irregularidad (como las mencionadas anteriormente), le instamos a informar
a las autoridades competentes. Puede presentar una denuncia ante la
Policia Nacional o Guardia Civil, aportando cualquier evidencia disponible.
Las autoridades pueden asesorarle sobre pasos adicionales para protegerse
segun el caso.

» Manténgase informado: le iremos comunicando cualquier novedad
relevante sobre este incidente. Revise periodicamente los canales oficiales
del hospital (correo electronico, pagina web, tablones informativos) para
conocer actualizaciones o informacion adicional que podamos facilitar a
nuestros pacientes afectados.

Contacto para dudas y asistencia: Ponemos a su disposicion nuestros canales de contacto
para cualquier pregunta, aclaracion o necesidad de apoyo relacionado con esta brecha de
seguridad. Pueden comunicarse con el Delegado de Proteccion de Datos del Hospital o
con el equipo de seguridad de la informacion a traves de:

e Correo electronico: dpo@lmh.es
e Teléfono gratuito de asistencia: 918 16 35 26
No duden en contactarnos; estamos aqui para ayudarles en todo lo que necesiten.

Nuestro objetivo es proteger su privacidad y atender sus inquietudes con total
transparencia.

Por ultimo, queremos reiterar nuestras disculpas por las molestias que esta situacion pueda
causar. Apreciamos su comprension y confianza. Estamos totalmente comprometidos con la
seguridad de la informacion y seguiremos trabajando para reforzar nuestros sistemas y
procedimientos.

Transparencia y comunicacion publica: Con el fin de garantizar que esta informacion llegue
a todos los afectados, les informamos que este comunicado también ha sido publicado en
periddicos de tirada nacional como El Mundo, La Razon y 20Minutos. De esta manera,
reforzamos nuestro compromiso con la transparencia y la rapida difusion de la informacion
importante.

Atentamente,

La Direccion del Hospital Los Madronos.
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