HOSPITAL -
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Estimados empleados,

Silvia Beatriz, S.L. (en adelante, “el hospital" u “Hospital Los Madronos") les informa de que el
pasado 07 de marzo de 2025 detectamos una brecha de seguridad en nuestros sistemas.
Esta brecha se debio a un ataque de tipo ransomware, atribuido al grupo Qilin, que logro
cifrar (encriptar) nuestros sistemas informaticos y extraer copias no autorizadas de datos
almacenados en ellos.

Por este motivo, un numero no determinado de datos de caracter personal han sido
afectados.

Lamentamos profundamente lo ocurrido y queremos brindarles informacion clara sobre lo
sucedido, las medidas tomadas y como proteger sus datos.

1. Naturaleza de la brecha de seguridad: el ataque ransomware Qilin infecté la red
interna del hospital, bloqueando temporalmente el acceso a la informacién al cifrarla.
Adicionalmente, los atacantes extrajeron datos confidenciales durante el incidente,
que, posteriormente, han publicado en su blog sin que actualmente hayamos podido
determinar con precision su alcance. En resumen, se produjo tanto la encriptacién de
nuestros archivos como la exfiltracion de informacion y publicacion.

2. Datos personales afectados: tras un analisis exhaustivo, confirmamos que los datos
de empleados comprometidos por esta brecha pueden incluir;

¢ Documento nacional de identidad (DNI) u otro identificador equivalente que
conste en nuestros registros de personal

e Datos académicos y de formacion: informacion proporcionada al hospital
relativa a su titulacion, certificaciones académicas, formacion continua vy
experiencia profesional registrada en su expediente laboral

o Datos derivados del empleo: informacion generada en el ambito de su
relacion laboral con el hospital, como categoria y puesto de trabajo, fecha de
contratacion, historial de ascensos o evaluaciones, horarios, asi como datos
de némina (por ejemplo, salario, retenciones fiscales) y otra informacion
administrativa relacionada con su empleo.

¢ Numero de cuenta bancaria: el IBAN/ficha bancaria que nos facilito para el
depdsito de su ndmina. Cabe senalar que este dato por si solo no permite
retirar fondos de su cuenta, pero podria ser utilizado indebidamente para
intentos de fraude (p. gj., falsos adeudos o usurpacion de identidad financiera)

Segun la informacion disponible, no se han visto afectados otros datos
sensibles como historiales meédicos de empleados (si los hubiera) ni
informacion especialmente protegida no relacionada con la gestion laboral.
Continuamos analizando el alcance exacto, y les informaremos de cualquier

novedad relevante.
3. Medidas adoptadas por el hospital: tan pronto como tuvimos conocimiento del
incidente, activamos nuestro protocolo de respuesta ante brechas de seguridad. A
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continuacion, detallamos las principales medidas implementadas para resolver la
situacion y mitigar el impacto:

= Aislamiento y contencion: desconectamos de inmediato los sistemas
afectados para impedir la propagacion del ransomware a otros sistemas del
hospital. Esto limito el alcance del ataque y protegio datos adicionales.

» Equipo de respuesta especializado: nuestros tecnicos de informatica, junto
con expertos externos en ciberseguridad, trabajaron intensivamente para
eliminar el malware de la red y asegurar cada equipo. Paralelamente,
estamos llevando a cabo una investigacion forense para determinar con
precision como ocurrio el ataque y qué informacion fue accedida.

» Recuperacion de datos: estamos restaurando los sistemas e historiales
desde copias de seguridad seguras. Gracias a estas copias de respaldo,
hemos podido recuperar la mayoria de la informacion cifrada y reanudar
los servicios clinicos con normalidad, minimizando la interrupcion en la
atencion sanitaria.

» Notificacion a autoridades: hemos informado puntualmente de la brecha a
las autoridades competentes. En concreto, se notifico a la Agencia Espanola
de Proteccion de Datos (AEPD) y se presentd denuncia ante las Fuerzas y
Cuerpos de Seguridad del Estado. Estas entidades estan al tanto del
incidente y colaboran con nosotros en las investigaciones.

» Refuerzo de la seguridad: como medida preventiva adicional, el hospital ha
reforzado sus medidas de seguridad. Esto incluye actualizar y fortalecer los
sistemas de proteccion (firewalls, antivirus, sistemas de deteccion), aplicar
parches de software, y establecer protocolos adicionales de monitorizacion
24/7 para detectar cualquier actividad anomala de inmediato. También
hemos recordado y mejorado nuestras politicas internas de contrasenas y
formacion al personal en materia de ciberseguridad.

» Asistencia a los empleados afectados: reconocemos la inquietud que este
incidente pueda generar. Por ello, hemos habilitado recursos especificos para
asesorar y apoyar a los empleados en la proteccion de sus datos personales.
Nuestro departamento de Recursos Humanos, junto con el Delegado de
Proteccion de Datos, atendera individualmente cualquier caso en que un
empleado pueda haber sufrido consecuencias derivadas de esta brecha,
brindando orientacion sobre como proceder.

4. Impacto que puede suponer esta brecha de seguridad: en base a esta brecha de
seguridad, se podrian generar consecuencias tales como, menoscabo en sus
derechos fundamentales (salud y privacidad), suplantacion de identidad o fraude,
entre otros.

Con estas acciones, Hospital Los Madronos buscamos resolver la situacion lo antes posible
y prevenir que algo asi vuelva a ocurrir. Les aseguramos que la atencion medica continua
brindandose con normalidad y que la seguridad de sus datos es ahora, mas que nunca,
nuestra prioridad.
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Recomendaciones para proteger sus datos personales: entendemos su preocupacion y
recomendamos encarecidamente tomar medidas de precaucion adicionales para proteger
su informacion personal:

Vigilen sus cuentas bancarias y movimientos financieros: dado que su numero de
cuenta bancaria estaba entre los datos comprometidos, es prudente monitorizar
regularmente los movimientos en su cuenta durante los proximos meses. Revise
sus extractos bancarios detalladamente vy, si detecta cargos o transacciones no
reconocidas, notifiquelo de inmediato a su banco para anular operaciones
fraudulentas. Ademas, segun lo establecido en el Real Decreto-Ley 19/2018, el
usuario bancario dispone de un plazo de trece (13) meses desde la fecha del cargo
para solicitar la devolucion de recibos no autorizados.

Tambien puede informar de estas irregularidades al hospital, para que tengamos
constancia y podamos orientarles. Consideren la posibilidad de comentar con su
entidad bancaria lo ocurrido para que esté alerta ante cualquier actividad inusual
relacionada con su cuenta.

Aprovechamos para informarle que, en lo relativo los datos de cuenta bancaria que
de acuerdo con la Directiva de Servicios de Pago (PSD2), la Directiva (UE) 2015/2366
y el Real Decreto-Ley 19/2018 de servicios de pago, el uso de una cuenta corriente
como medio de pago requiere una autenticacion reforzada del cliente. Esto dificulta
que los ciberdelincuentes puedan utilizar las cuentas bancarias para realizar pagos
sin autorizacion. Por ello, conforme a la normativa bancaria, no pueden realizarse
cargos en cuentas bancarias sin el consentimiento expreso del titular.

Cambien contrasenas y refuercen la seguridad de sus cuentas: si utilizaban la
misma contrasena para su cuenta de correo corporativo u otros sistemas del hospital
en servicios externos (por ejemplo, correo personal, redes sociales u otras
plataformas), procedan a cambiar esas contrasefas sin dilacion. Se recomienda usar
contrasefnas robustas y uUnicas para cada cuenta, combinando letras, niumeros vy
caracteres especiales. Tras el incidente, hemos reseteado credenciales de los
sistemas internos por seguridad, pero es crucial que ustedes no reutilicen
contrasefas antiguas y mantengan buenas practicas de seguridad en todas sus
cuentas personales.

Manténganse alerta ante intentos de phishing o estafas dirigidas: los
ciberdelincuentes podrian utilizar la informacion obtenida (como su nombre, cargo o
contacto) para enviar correos electronicos fraudulentos u otras comunicaciones
enganosas haciendose pasar por el hospital, por companeros de trabajo o por
servicios en los que confian, con el fin de obtener mas datos o causar perjuicio. Por
favor, desconfien de mensajes inesperados que soliciten datos confidenciales o
incluyan enlaces/archivos adjuntos sospechosos. Antes de facilitar informacion o
hacer clic en enlaces, verifiquen la legitimidad de la solicitud. Si reciben un email
supuestamente corporativo pidiendoles, por ejemplo, que descarguen un archivo
desconocido o que ingresen sus credenciales en un sitio web, confirmen por teléfono
o por otro medio oficial que realmente proviene del hospital. Nuestro departamento
de Tl esta disponible para verificar cualquier mensaje dudoso.

Protejan su identidad y crédito: Aunque no tenemos indicios de robo de identidad,
aconsejamos estar atentos a cualquier senal de ello. Por gjemplo, si en las proximas
semanas/meses reciben comunicaciones sobre productos financieros o lineas de
crédito que usted no haya solicitado, podria ser senal de intento de fraude de
identidad. En Espana, pueden solicitar informes a ficheros de solvencia o crédito
(como ASNEF o Cirbe del Banco de Espana) para verificar que no haya deudas o
productos extranos a su nombre, Esta es una medida voluntaria para su tranquilidad,
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especialmente relevante dado que sus datos personales (DNI, datos laborales)
estuvieron expuestos.

¢ Notifiquen cualquier uso indebido a las autoridades: en caso de que sospechen o
confirmen que sus datos personales estan siendo usados ilicitamente (por ejemplo,
descubren que alguien ha suplantado su identidad para realizar tramites, o si reciben
alertas de intentos de login en servicios que no reconocen), interpongan una
denuncia ante la Policia Nacional o Guardia Civil cuanto antes. Facilitenles toda la
informacion de contexto (incluida esta carta) para que conste que sus datos se
filtraron en esta brecha. Las fuerzas de seguridad cuentan con unidades
especializadas en ciberdelitos que pueden investigar y ayudar a prevenir danos
mayores.

e Aprovechen nuestros canales de apoyo: Si tiecnen dudas sobre como llevar a cabo
alguna de estas recomendaciones o necesitan asesoramiento personal, no duden en
contactar con nuestro equipo de soporte a empleados (detalle de contacto mas
abajo). Estamos para ayudarles y podemos proporcionar orientacion adicional segun
cada caso particular,

Contacto para dudas y asistencia: Ponemos a su disposicion nuestros canales de contacto
para cualquier pregunta, aclaracion o necesidad de apoyo relacionado con esta brecha de
seguridad. Pueden comunicarse con el Delegado de Proteccion de Datos del Hospital o
con el equipo de seguridad de la informacion a través de:

e Correo electronico: dpo@lmh.es
e Teléfono gratuito de asistencia: 918 16 35 26
No duden en contactarnos; estamos aqui para ayudarles en todo lo que necesiten.

Nuestro objetivo es proteger su privacidad y atender sus inquietudes con total
transparencia.

Finalmente, expresamos nuestras sinceras disculpas por los inconvenientes que esta
situacion pueda ocasionarles. Sabemos que confian en nosotros para manejar sus datos de
manera segura, y lamentamos profundamente que haya ocurrido este incidente a pesar de
las medidas de proteccion con las que contabamos. Vamos a continuar trabajando
arduamente para mejorar nuestros sistemas de seguridad y evitar que algo similar vuelva a
suceder.

Transparencia y comunicacion publica: Con el fin de garantizar que esta informacion llegue
a todos los afectados, les informamos que este comunicado también ha sido publicado en
periodicos de tirada nacional como El Mundo, La Razon y 20 Minutos con fecha 14 y 15 de
marzo. De esta manera, reforzamos nuestro compromiso con la transparencia y la rapida
difusion de la informacion importante.

Atentamente,

La Direccion del Hospital Los Madroios.
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